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1. Wprowadzenie

Sztuczna inteligencja przebojem wdarta sie w dominujgca
wiekszos¢ obszaréw naszego zycia prywatnego i zawodowego.
Cos, o czym niewielu styszato jeszcze w 2020 roku, w 2026 jest na
ustach wszystkich. Gtéwnym powodem jest pojawienie sie

popularnych  modeli generatywnej sztucznej inteligencji.
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Korzystanie ze sztucznej inteligencji stato sie codziennoscig
w pracy, edukacji i biznesie. Jednoczesnie korzystanie z Al wigze
sie z nowymi obowigzkami prawnymi, organizacyjnymi i etycznymi.
W Unii Europejskiej obowigzujg przepisy okreslajgce zasady
projektowania, wdrazania i wykorzystywania systeméw sztucznej

inteligenciji.

Organizacje sg zobowigzane do zapewnienia odpowiedniego
poziomu kompetencji uzytkownikow Al (Al literacy), ochrony
danych osobowych oraz stosowania srodkow ograniczajgcych

ryzyko zwigzane z wykorzystaniem tych technologii.

Celem niniejszego poradnika jest przedstawienie praktycznych
zasad bezpiecznego, odpowiedzialnego i zgodnego z prawem

korzystania z narzedzi Al.

2. Czym jest sztuczna inteligencja?

Sztuczna inteligencja to zbidr technologii umozliwiajgcych
wykonywanie przez systemy komputerowe zadan, ktore
dotychczas wymagaty ludzkiej inteligencji. Obejmuje to miedzy
innymi:

® analizowanie informaciji,
rozumienie jezyka naturalnego,
rozpoznawanie obrazéw,

ttumaczenie tekstow,

generowanie tresci,
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® wspomaganie podejmowania decyzji,

® prognozowanie i klasyfikacje danych.
Wspodiczesne systemy Al nie ,myslg” w sposob ludzki. Generujg
odpowiedzi na podstawie wzorcow wykrytych podczas trenowania
na duzych zbiorach danych. Z tego powodu mogg popetniaé btedy
lub przedstawia¢ informacje brzmigce wiarygodnie, lecz niezgodne

z rzeczywistoscia.

3. Dlaczego warto zna¢ zasady

korzystania z Al?

Nowoczesne modele jezykowe potrafig w ciggu kilku sekund

przygotowac:
® projekt pisma,
® analize danych,
® podsumowanie dokumentu,
® prezentacje,
® raport,
® plan projektu,
® kod programu,
® ftlumaczenie,
® opis produktu,

® materiaty szkoleniowe.
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Jednak odpowiedzi Al nie zawsze sg poprawne. System moze
wygenerowac informacje niepetne, nieaktualne lub niezgodne ze
stanem faktycznym. Dlatego kazda odpowiedz wymaga krytyczne;j

oceny i — w razie potrzeby — weryfikacji w wiarygodnych zrédtach.

4. Weryfikacja odpowiedzi generowanych

przez systemy sztucznej inteligenciji (Al)

Wyniki dziatania Al mogg zawieraé btedy merytoryczne,
nieaktualne dane, niescistosci, niewlasciwe interpretacje
przepiséw lub informacje przedstawione w sposéb przekonujacy,
lecz niezgodny ze stanem faktycznym. Z tego wzgledu kazda
odpowiedz wygenerowana przez Al powinna zosta¢ poddana
weryfikacji przed jej wykorzystaniem. Weryfikacja odpowiedzi
stanowi podstawowy element odpowiedzialnego korzystania z Al

i jest obowigzkiem uzytkownika.

Odpowiedzialnos¢ za weryfikacje

Odpowiedzialnos¢ za ocene poprawnosci odpowiedzi Al spoczywa
na uzytkowniku lub organizacji wykorzystujgcej system Al. Nie
mozna przenies¢ odpowiedzialnosci za tres¢ dokumentéw, analiz
ani decyzji na system sztucznej inteligencji. Kazdy uzytkownik
powinien posiada¢ kompetencje pozwalajace na krytyczng ocene

uzyskanych wynikow.
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Zakres weryfikacji

Weryfikacja powinna obejmowac nastepujgce elementy:

zgodnos¢ odpowiedzi z poleceniem,
poprawnos¢ merytoryczna,
kompletnos¢ informaciji,

logiczng spojnosc,

zgodnos$c¢ z obowigzujgcymi przepisami,
aktualno$¢ danych,

poprawnos¢ jezykowa,

zgodnos¢ z procedurami obowigzujacymi w organizaciji.

Weryfikacja zrodet informaciji

Jezeli odpowiedz zawiera informacje wymagajgce potwierdzenia,

uzytkownik powinien zweryfikowaé¢ je w wiarygodnych zrédtach.

W pierwszej kolejnosci nalezy korzystac z:

aktéw prawnych,

publikacji urzedowych,

dokumentéw wydanych przez wtasciwe organy,
norm i standardéw,

literatury naukowej,

oficjalnych komunikatéw instytucji publicznych.

W przypadku opracowan specjalistycznych zaleca sie korzystanie

z kilku niezaleznych zrodet.
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5. Rozpoznawanie btedéw generowanych

przez Al

Uzytkownik  powinien by¢ swiadomy typowych btedow

wystepujgcych w odpowiedziach Al.

Do najczestszych naleza:

® tworzenie nieistniejgcych informaciji,
podawanie nieprawidtowych dat,
btedne interpretacje przepisdw,
niepetne odpowiedzi,

niewlasciwe cytowanie zrodet,

mieszanie informacji pochodzgcych z réznych kontekstéw,
® nadmierne uogdlnienia.
Rozpoznawanie tych zjawisk jest elementem kompetencji

uzytkownika Al.

6. Odpowiedzialnos¢ uzytkownika

Za tres¢ dokumentoéw, analiz i decyzji przygotowanych
z wykorzystaniem Al odpowiada uzytkownik Iub organizacja
korzystajgca z tych narzedzi. Odpowiedzialno$¢ obejmuje

w szczegoblnosci:
® zgodnosc¢ z prawem,

® ochrone danych osobowych,
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® poszanowanie praw autorskich,

® bezpieczenstwo informaciji,

rzetelnos¢ przekazywanych tresci.

Korzystanie z Al nie zwalnia z obowigzku zachowania nalezytej

starannosci.

7. Najwazniejsze zasady korzystania z Al

Kazdy uzytkownik powinien przestrzega¢ nastepujgcych zasad:

Korzystaj wylgcznie z narzedzi dopuszczonych do uzytku

W organizacji.

1.

Nie przekazuj do Al danych poufnych ani danych
osobowych, chyba ze jest to zgodne z obowigzujgcymi

procedurami i podstawg prawna.
Zawsze weryfikuj odpowiedzi Al przed ich wykorzystaniem.

Zachowuj krytyczne myslenie i nie traktuj odpowiedzi Al

jako nieomylnych.

Dokumentuj wykorzystanie Al tam, gdzie wymagajg tego

przepisy lub procedury organizaciji.

Dbaj o bezpieczenstwo informacji i przestrzegaj zasad

cyberbezpieczenhstwa.

Rozwijaj swoje kompetencje w zakresie bezpiecznego

korzystania z Al.
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Przed wprowadzeniem danych do Al nalezy sprawdzi¢, czy:
® nie zawierajg danych osobowych,
® nie obejmujg tajemnicy przedsiebiorstwa,
® nie zawierajg informaciji poufnych,

® ich przetwarzanie jest zgodne =z przepisami prawa

i regulaminem organizacji.

8. Ochrona danych osobowych

Danymi osobowymi sg wszelkie informacje dotyczace

zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.
Do danych osobowych moga naleze¢ miedzy innymi:
® imie i nazwisko,

numer PESEL,

adres zamieszkania,

adres poczty elektronicznej,
numer telefonu,

dane lokalizacyjne,
identyfikatory internetowe,
dane dotyczgce zatrudnienia,
dane finansowe,

wizerunek,

nagranie gtosu.
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Zakres danych osobowych jest szeroki i obejmuje kazdag
informacje umozliwiajgca bezposrednig lub posrednig identyfikacje

osoby

Zasady przetwarzania danych osobowych
Podczas korzystania z Al nalezy przestrzega¢ podstawowych
zasad ochrony danych osobowych. Przetwarzanie danych
powinno by¢:
® zgodne z prawem,
® rzetelne,
przejrzyste,
ograniczone do niezbednego zakresu,
prawidtowe,

aktualne,

ograniczone czasowo,
® odpowiednio zabezpieczone.
Przestrzeganie tych zasad stanowi podstawe zgodnego z prawem

wykorzystania Al.

Minimalizacja danych

Jedng z najwazniejszych zasad jest ograniczenie zakresu danych
przekazywanych do systemow Al. Nalezy przekazywac wytgcznie
informacje niezbedne do wykonania okreslonego zadania. Nie
nalezy udostepnia¢ danych nadmiarowych ani informaciji

niezwigzanych z celem przetwarzania.
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Anonimizacja danych
Anonimizacja polega na trwatym pozbawieniu danych mozliwosci
powigzania ich z konkretng osobg. Prawidtowo zanonimizowane

informacje nie stanowig danych osobowych.

Pseudonimizacja
W przypadkach, gdy petna anonimizacja nie jest mozliwa, warto
zastosowac pseudonimizacje. Polega ona na zastgpieniu danych

identyfikujgcych odpowiednimi oznaczeniami lub kodami.

Dane, ktérych nie nalezy przekazywac do Al
O ile nie istnieje odpowiednia podstawa prawna oraz odpowiednie
zabezpieczenia, nie nalezy przekazywac do systemow Al:
® numerow PESEL,
numerow dokumentoéw tozsamosci,
danych medycznych,
danych biometrycznych,
numerdw rachunkéw bankowych,
danych kart ptatniczych,
danych uwierzytelniajgcych,

informaciji objetych tajemnicg zawodowa,

danych klientéw lub pracownikéw umozliwiajgcych ich

identyfikacje.

Przetwarzanie danych osobowych z uzyciem Al powinno by¢
zgodne z Rozporzgdzenie (UE) 2016/679 (RODO).
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9. Cyberbezpieczenstwo podczas korzystania

z systemoéw sztucznej inteligenciji (Al)

Cyberbezpieczenstwo w kontekscie Al obejmuje dziatania majgce
na celu ochrone systemow, danych oraz uzytkownikow przed
zagrozeniami wynikajgcymi zarowno z nieuprawnionego dostepu
do informaciji, jak i z niewtasciwego wykorzystania technologii
sztucznej inteligencji. Kazdy uzytkownik Al powinien znacé
podstawowe zasady bezpiecznego korzystania z tych systemoéw

oraz stosowac je w codziennej pracy.

Zagrozenia zwigzane z wykorzystaniem Al
Do najwazniejszych zagrozen naleza:

® nieuprawniony dostep do kont uzytkownikow,
wyciek informaciji,
utrata danych,
modyfikacja danych,
wykorzystanie Al do przeprowadzania atakéw,
generowanie fatszywych informacji,
podszywanie sie pod inne osoby,

tworzenie fatszywych materiatobw multimedialnych,

automatyzacja dziatan cyberprzestepczych.
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Phishing
Phishing jest jedng z najczesciej spotykanych metod wytudzania
informaciji. Ataki mogg polega¢ na:
® przesylaniu fatszywych wiadomosci,
® podszywaniu sie pod instytucje,
® naktanianiu do ujawnienia haset,
® przekierowywaniu na fatszywe strony internetowe.
Przed wykonaniem jakiejkolwiek czynnosci nalezy zweryfikowacé

nadawce wiadomosci oraz autentycznos¢ otrzymanych informaciji.

Deepfake
Rozwdj Al umozliwia tworzenie realistycznych materiatow audio,
wideo oraz obrazéw przedstawiajgcych osoby wypowiadajgce lub
wykonujgce czynnosci, ktorych w rzeczywistosci nie wykonywaty.
Takie materiaty mogg by¢ wykorzystywane do:

® oszustw,

® wyludzen,

® manipulacji opinig publiczna,

® naruszenia dobr osobistych,

® dezinformacji.
Kazdy materiat budzgcy watpliwosci nalezy zweryfikowac¢ przed

jego wykorzystaniem lub rozpowszechnieniem.
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Dezinformacja
Al umozliwia szybkie tworzenie duzej liczby tekstow, grafik
i materiatdw multimedialnych.
Moze to prowadzi¢ do rozpowszechniania:

® nieprawdziwych informaciji,

® zmanipulowanych tredci,

o fatszywych komunikatow,

® materiatdw wprowadzajgcych odbiorcéw w btad.
Uzytkownik powinien weryfikowa¢ informacje przed ich publikacja

lub wykorzystaniem.
Nie nalezy wykorzystywac Al do:
® naruszania praw autorskich,
® dyskryminacji osob,
® rozpowszechniania dezinformaciji,

® tworzenia fatszywych dokumentéw,

® obchodzenia przepiséw prawa.
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10. Podstawy prawne

Najwazniejsze akty prawne:
® Al Act — regulacja dotyczgca sztucznej inteligenciji.

® Rozporzadzenie (UE) 2016/679 (RODO) — ochrona danych
osobowych.

® Przepisy krajowe oraz wewnetrzne polityki organizacii

dotyczgce bezpieczenstwa informacji.

11. Podsumowanie

Sztuczna inteligencja staje sie narzedziem codziennej pracy, ale

wraz z wygoda pojawiajg sie nowe obowigzki prawne i etyczne.
Swiadomy uzytkownik Al powinien:

® znac podstawowe regulacje,

® chroni¢ dane,

® rozumiec ryzyka,

® weryfikowa¢ odpowiedzi Al,

® korzystac z technologii odpowiedzialnie.

W Swiecie sztucznej inteligencji kompetencje prawne i cyfrowe

zaczynajg by¢ réwnie wazne jak sama znajomos$¢ narzedzi Al.
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STOWARZYSZENIE "DOGMA" ZAPRASZA DO PUNKTOW PORADNICZYCH
PROWADZONYCH W RYBNIKU

Punkt Nieodptatnej Pomocy Prawnej

Administracja Zasobu Budynkow Nr 2, ul. Patriotéw 90, Rybnik (Boguszowice Osiedle)
Poniedziatek - $roda 9.00 - 13.00

Czwartek 12.00 - 16.00

Pigtek 8.00 - 12.00

Punkt Nieodptatnego Poradnictwa Obywatelskiego

Dom Kultury Niedobczyce, ul. Barbary 23, Rybnik (Niedobczyce)
Poniedziatek 14.00 - 18.00

Wtorek - pigtek 9.00-13.00

Punkt Nieodptatnego Poradnictwa Obywatelskiego
Osrodek Interwencji Kryzysowej i Psychoterapii

ul. Bolestawa Chrobrego 16, Rybnik (Srédmiescie)
Poniedziatek, pigtek 8.30 - 12.30

Witorek - czwartek 14.00 - 18.00 (Sroda: mediacje)

PORADY UDZIELANE SA ROWNIEZ W PUNKTACH:

Punkt Nieodptatnej Pomocy Prawnej

Budynek Powiatowego Zespotu do Spraw Orzekania o Niepetnosprawnosci

ul. Bolestawa Chrobrego 39, Rybnik (Srédmiescie)

Poniedziatek - piatek 8.00 - 12.00 (Poniedziatek: prawo rodzinne, czwartek: mediacje)

Punkt Nieodptatnej Pomocy Prawnej

Budynek Miejskiego Osrodka Sportu i Rekreacji - Centrum Rekreac;ji i Rehabilitacji "Bushido”
ul. Florianska 1, Rybnik (Maroko-Nowiny)

Poniedziatek - piatek 14.00 - 18.00 (Wtorek: mediacje, piagtek: prawo karne)

ZAPISY NA PORADY

o telefonicznie pod nr tel. 32 43 92 239 w godzinach pracy urzedu

¢ elektronicznie, piszac na adres e-mail: pomocprawna@um.rybnik.pl lub poprzez strone
https://zapisy-np.ms.gov.pl/

e osobiscie — w Urzedzie Miasta Rybnika, ul. Bolestawa Chrobrego 2, pok.213
(w godzinach pracy urzedu)
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